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本日のAgenda

 Cisco機器のパスワードについて

パスワードの設定についての考察

やべぇ！パスワードを忘れた....



Cisco機器のパスワードについて



Cisco機器での操作モード

一般モード(コンソール：Cisco＞)

• Cisco機器にログインしたときの状態。

特権モード(コンソール：Cisco#)

• Cisco機器での管理者状態。

 configurationモード(コンソール：Cisco(config)#)

• Cisco機器の設定を変更する状態。



パスワードを設定する箇所

 Cisco機器への接続時(cty、vty)

特権モードになるとき

各種プロトコルでの認証時
• 相手の機器にも設定してね♪

cty：Console Tele tYpe vty：Virtual Tele tYpe



デモ①；機器を設定してみよう！



パスワードの設定についての考察



"Secureな"機器の設定とは？①

必要の無いサービスを起動しない。
• Cisco機器の脆弱性は、この点を改善することで、
ほとんどのものを防ぐことができる。

 vtyの接続に(telnetではなく)sshを用いる。
• IOSを、対応しているFeature Setにする必要あり。

パスワードを暗号化する。
• 今回は、これについての話。



パスワードの暗号化レベル

平文
• 暗号化されておりません。

• 解析するもなにも....ねぇ？

弱い暗号化 (Type 7)

• Cisco独自の暗号化。アルゴリズムが解析されている。

• 解析ツールを用いることで、復号が可能。

強い暗号化 (Type 5)

• MD5による暗号化。

• 不可逆な暗号化なので、復号は不可能。



デモ②；弱い暗号化の復号



パスワード考察①；特権モード

特権モードのパスワード(一般モードから特権モードになる

際に必要となるパスワード)を設定するには、次の2つの
コマンドがある。

Cisco(config)# enableVpasswordV(パスワード)

Cisco(config)# enableVsecretV(パスワード)

両方設定した際には、enable secretコマンド
で設定したパスワードが使用される。



パスワード考察②；ログイン

パスワードだけでなく、ログインアカウントを
求めるようにすることができる。

• sshでの接続時には必須。

認証は、Cisco機器でなく、tacacs+サーバで
行うことも可能。

• tacacs+サーバではログの取得も可能。

• 内部統制という観点で考えてみては？

tacacs+；tacacs (Terminal Access Controller Access Control System) のCiscoによる拡張



パスワード考察③；暗号化コマンド

 Cisco機器では、下記のコマンドを利用する
ことで、パスワードの暗号化レベルを上げる
ことができる。

Cisco(config)# serviceVpassword-encryption8

全体の暗号化

× ○

暗
号
化

vtyライン 平文 弱い暗号化(Type 7)

ctyライン 平文 弱い暗号化(Type 7)

特権
Mode

enable password 平文 弱い暗号化(Type 7)

enable secret 強い暗号化(Type 5) 強い暗号化(Type 5)



"Secureな"機器の設定とは？②

特権モードのパスワードは、enable secret

コマンドで設定する。

 service password-encryptionコマンドは
必須！

 ログイン時に、アカウントを設定しよう。
• できたら、tacacs+の導入を。



デモ③；機器を"Secureに"してみよう！



やべぇ！パスワードを忘れた....



機器のパスワードが分からない！

思い出す。

設定メモ(や管理台帳)を確認する。

 とりあえず、辞書攻撃？？

前任者(設定した人)から聞き出す



それでもダメだったら....

 Password Recoveryですね。
http://www.cisco.com/warp/public/474/index.shtml

 Password Recoveryとは....
• 動作モードを変更して(ROMMONモードで起動)、
一時的にPasswordを使わずにログインする方法。

• ログイン後、設定を元に戻す(＋Passwordを設定
する)ことができる。

• 実施には、機器の再起動が必要。



Catalyst 2960でのPassword Recovery

 手順についてはこちら。
http://www.cisco.com/warp/public/474/pswdrec_2900xl.html

 簡単にまとめると....
① ROMMONモードで起動する。

② flashの設定を初期化する。

③ 設定ファイルを退避する。

④ 再起動する。

⑤ ③で退避した設定を読み込む。

⑥ Passwordを設定する。

⑦ 設定を保存して、再起動する。



デモ④；Catalyst 2960でPassword Recovery



注意事項

起動したら、きちんとPasswordを設定しま
しょう。

 Password Recoveryを行えなくすることも
できます。

• その場合、工場出荷時に戻すことはできますが、設定
を再起動前の状態に戻すことはできません。

まずは、Passwordを適切に管理しましょう！



さいごに....

ご静聴、ありがとうございました。

後日、質問があります場合には
mailto:NetWork@ml.admintech.jp

にMailをください。


