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WindowsWindowsなな
あなたのためのあなたのためのSNMPSNMP入門入門

元代表と呼ばれた者元代表と呼ばれた者

SNMPSNMPってなに？ってなに？

SimpleSimple NetworkNetwork ManagementManagement ProtocolProtocol

IPIPネットワーク上でネットワーク機器なネットワーク上でネットワーク機器な
どのノードを監視、制御するための通信どのノードを監視、制御するための通信
手順手順((プロトコルプロトコル))を定めたものを定めたもの
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SNMPSNMPって何ができるの？って何ができるの？

ネットワーク機器などネットワーク機器など((ノードノード))の内部情の内部情
報をリモートから取り出したり、設定を報をリモートから取り出したり、設定を
変更したりすることができる変更したりすることができる

メーカや機種が違っていても、ほぼ同じメーカや機種が違っていても、ほぼ同じ
手法でこれらの操作が可能である手法でこれらの操作が可能である

SNMPSNMPを知るにはを知るには

RFCRFCを読みましょうを読みましょう
•• SNMPSNMP RFCRFC--11571157

•• SNMPv2SNMPv2 RFCRFC--14411441

•• SNMPv3SNMPv3 RFCRFC--34113411

•• MIBMIB--22 RFCRFC--12131213

•• ほかたくさんほかたくさん((´Д´Д｀；｀；))

いきなりいきなりRFCRFC読み出しても先に進みません読み出しても先に進みません
ので、ざっと概要を掴んで、それでも必ので、ざっと概要を掴んで、それでも必
要なら要ならRFCRFCに行きましょうに行きましょう
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SNMPSNMPを知るにはを知るには

エージェントと、マネージャ、管理対象エージェントと、マネージャ、管理対象
オブジェクト、それにオブジェクト、それにMIBMIB、、SMISMI、、 OIDOIDああ
たりの言葉たりの言葉をちりばめて会話をすれば、をちりばめて会話をすれば、
とりあえずそれっぽく聞こえるのがとりあえずそれっぽく聞こえるのが特徴特徴
ですです

SNMPSNMPを構成するものを構成するもの

エージェントエージェント

•• ネットワーク機器等から情報を収集してマネージャネットワーク機器等から情報を収集してマネージャ
に転送したり、マネージャの指示を受けて機器の設に転送したり、マネージャの指示を受けて機器の設
定を行ったりするモジュール定を行ったりするモジュール

マネージャマネージャ

•• エージェントに情報の要求を行い、受け取った情報エージェントに情報の要求を行い、受け取った情報
を表示、加工したり、エージェントに設定情報をを表示、加工したり、エージェントに設定情報を
送ったりする送ったりする

管理対象オブジェクト管理対象オブジェクト((以降、オブジェクト以降、オブジェクト))

•• SNMPSNMPによって管理できる情報によって管理できる情報そのものそのもの
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SNMPSNMPを構成するものを構成するもの

SMI(SMI(管理情報構造管理情報構造) ) 

•• オブジェクトの名前、書式、エンコードを定オブジェクトの名前、書式、エンコードを定
義する義する

OID(OID(オブジェクト識別子オブジェクト識別子))

•• オブジェクトにアクセスするための識別子オブジェクトにアクセスするための識別子

MIB(MIB(管理情報ベース管理情報ベース))

•• オブジェクトを記述したデータベースオブジェクトを記述したデータベース

SMISMIってなにってなに

SMISMI(Structure(Structure of Management Information)of Management Information)

•• 管理情報構造と呼ばれる管理情報構造と呼ばれる

•• オブジェクトの名前オブジェクトの名前(OID:(OID:オブジェクト識別オブジェクト識別
子子))、書式、書式((データの形式データの形式))、エンコーディング、エンコーディング
((転送方法転送方法等等))を定義を定義すするる

•• ASN.1ASN.1と呼ばれる表現手法により記述されると呼ばれる表現手法により記述される
((ただしただしSNMPSNMPの場合はサブセットの場合はサブセット))
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SMISMIってなに？ってなに？

sysDescrsysDescr OBJECTOBJECT--TYPETYPE
SYNTAX  SYNTAX  DisplayStringDisplayString (SIZE (0..255))(SIZE (0..255))
ACCESS  readACCESS  read--onlyonly
STATUS  mandatorySTATUS  mandatory
DESCRIPTIONDESCRIPTION
"A textual description of the entity.  This value"A textual description of the entity.  This value
should include the full name and versionshould include the full name and version
identification of the system's hardware type,identification of the system's hardware type,
software operatingsoftware operating--system, and networkingsystem, and networking
software.  It is mandatory that this only containsoftware.  It is mandatory that this only contain
printable ASCII characters."printable ASCII characters."
::= { system 1 }::= { system 1 }

MIBMIBってなに？ってなに？

MIBMIB(Management(Management information base)information base)

•• 管理情報ベース管理情報ベースと呼ばれると呼ばれる

•• SMISMIに則りオブジェクトを記述したデータベースに則りオブジェクトを記述したデータベース

•• MIBMIB--II(RFC1156)(RFC1156)、、MIBMIB--IIII(RFC1213)(RFC1213)、、
EnterprisesMIBEnterprisesMIB(RFC1700)(RFC1700)などが存在するなどが存在する

•• MIBMIBでオブジェクトを適当にグルーピングし、体系化でオブジェクトを適当にグルーピングし、体系化
され、ツリー構造を形成するされ、ツリー構造を形成する

⇒⇒ OIDOIDツリーツリー

•• SMISMIによりによりMIBMIBが記述されたファイルをが記述されたファイルをMIBMIBファイルとファイルと
呼ぶ呼ぶ

•• MIBMIB--11、、MIBMIB--22はインターネット標準はインターネット標準MIBMIBと呼ばれると呼ばれる
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mibmib--22ののOIDOIDツリーツリー((抜粋抜粋))

エンタープライズエンタープライズMIBMIB

ベンダが独自のベンダが独自のMIBMIBを登録できるを登録できる
•• ..1.3.6.1.private.enterprises.<1.3.6.1.private.enterprises.<ベンダ番号ベンダ番号>>ににベンベン

ダ独自のダ独自のオブジェクトを登録できるオブジェクトを登録できる
•• IANA(InternetIANA(Internet Assigned Numbers AuthorityAssigned Numbers Authority))が管理が管理

するする
•• RFC1700RFC1700に記載されているに記載されている

ftp://ftp.isi.edu/inftp://ftp.isi.edu/in--notes/iana/assignments/enterprisenotes/iana/assignments/enterprise--numbersnumbers
Decimal   Name                                                ReDecimal   Name                                                Referencesferences
-------------- -------- --------------------

0   Reserved                     Joyce K. Reynolds <0   Reserved                     Joyce K. Reynolds <jkrey@isi.edujkrey@isi.edu>>
1   1   ProteonProteon John A. Shriver  <John A. Shriver  <jas@PROTEON.COMjas@PROTEON.COM>>
2   IBM                      2   IBM                      VikVik Chandra  <vc@ralvm6.vnet.ibm.com>Chandra  <vc@ralvm6.vnet.ibm.com>
3   CMU                    Steve 3   CMU                    Steve WaldbusserWaldbusser <sw01+@andrew.cmu.edu><sw01+@andrew.cmu.edu>
4   Unix             Keith 4   Unix             Keith SklowerSklower <<sklower@okeeffe.berkeley.edusklower@okeeffe.berkeley.edu>>

77   LAN Manager        Doug Karl KARL77   LAN Manager        Doug Karl KARL--D@OSUD@OSU--20.IRCC.OHIO20.IRCC.OHIO--STATE.EDUSTATE.EDU
311   Microsoft               John M. Ballard 311   Microsoft               John M. Ballard jballard@microsoft.comjballard@microsoft.com
336   ASCII Corporation            Toshiharu 336   ASCII Corporation            Toshiharu OhnoOhno tonytony--o@ascii.co.jpo@ascii.co.jp

MicrosoftMicrosoftならなら.1.3.6.1.4.1.311.1.3.6.1.4.1.311以下以下ににOIDOIDツリーが存在するツリーが存在する

•• インターネットインターネットMIBMIBと同様解説時にはと同様解説時には.1.3.6.1.4.1.1.3.6.1.4.1まま
でが省略されるので注意でが省略されるので注意
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OIDOIDってなに？ってなに？

オブジェクトにアクセスするための識別子オブジェクトにアクセスするための識別子

例例
•• sysDescrsysDescr

システムの説明システムの説明
isoiso((11)).org.org((33)).dod.dod((66)).internet.internet((11)).mgnt.mgnt((22)).mib.mib--22((11))..
system(1).sysDescr(1)system(1).sysDescr(1)
.1.3.6.1.2.1.1.1.1.3.6.1.2.1.1.1

•• ifInOctetifInOctet
インターフェースの入力統計インターフェースの入力統計
isoiso((11)).org.org((33)).dod.dod((66)).internet.internet((11)).mgnt.mgnt((22)).mib.mib--22((11)).interfaces.interfaces((22)). . 
ifTableifTable((22)). ifEntry. ifEntry((11)).ifInOctet.ifInOctet((1010))
..1.3.6.1.2.1.2.2.1.101.3.6.1.2.1.2.2.1.10

OIDOIDってなに？ってなに？

OIDOIDの最後にはインスタンスの最後にはインスタンス((実体実体))を示す要素番を示す要素番
号号を付与するを付与する

要素が１つしかないなら要素が１つしかないなら.0.0
•• sysDescrsysDescrなら要素が１つなのでなら要素が１つなので.1.3.6.1.2.1.1.1.0.1.3.6.1.2.1.1.1.0
となるとなる

複数の要素で構成されるテーブルの場合、それ複数の要素で構成されるテーブルの場合、それ
ぞれのインデックス番号ぞれのインデックス番号
•• ifInOctetifInOctetではではifIndexifIndex((インターフェースの番号インターフェースの番号))がが
インデックスに定義インデックスに定義((mib_ii.mibmib_ii.mib))されているのされているの
でで、、..1.3.6.1.2.1.2.2.1.10.0 1.3.6.1.2.1.2.2.1.10.0 
やや .1.3.6.1.2.1.2.2.1.10.1.1.3.6.1.2.1.2.2.1.10.1などなどとなるとなる
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PDUPDU TypeType

SNMPSNMPにおけるデータ転送の単位におけるデータ転送の単位(PDU)(PDU)に含まれるに含まれる
命令の種類命令の種類
•• 要は要はSNMPSNMPにおける命令で以下の種類が存在するにおける命令で以下の種類が存在する
(SNMPv1)(SNMPv1)

GetRequestGetRequest

GetNextRequestGetNextRequest

GetResponseGetResponse

SetRequestSetRequest

TrapTrap

•• snmpgetsnmpgetコマンドの実体はコマンドの実体はGetRequestGetRequestを発行してるを発行してる

•• snmpwalksnmpwalkコマンドの実体はコマンドの実体はGetRequestGetRequestを発行してかを発行してか
ら、ら、GetNextRequestGetNextRequestを何度も発行するを何度も発行する

試しに試しにsnmpsnmpgetgetしてみるしてみる

ネットワークインターフェースの統計情ネットワークインターフェースの統計情
報を知りたいなら、報を知りたいなら、interfacesinterfacesツリーをツリーを
参照する参照する
•• インターフェースの入力統計を表示するインターフェースの入力統計を表示する

iso(1).org(3).dod(6).internet(1).mgnt(2).mibiso(1).org(3).dod(6).internet(1).mgnt(2).mib--
2(1).interfaces(2). ifTable(2). 2(1).interfaces(2). ifTable(2). 
ifEntry(1).ifInOctest(10)ifEntry(1).ifInOctest(10)

２番目の２番目のNICNICをみてみましょうをみてみましょう

OID:OID: 1.3.6.1.2.1.2.2.1.10.21.3.6.1.2.1.2.2.1.10.2

•• # # snmpgetsnmpget --v 2c v 2c --c public c public 192.168.1.1192.168.1.1
1.3.6.1.2.1.2.2.1.10.21.3.6.1.2.1.2.2.1.10.2

•• IFIF--MIB::ifInOctets.2 = Counter32: 152526973MIB::ifInOctets.2 = Counter32: 152526973
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試しに試しにsnmpwalksnmpwalkしてみるしてみる

snmpwalksnmpwalkででMIBMIBの中を歩き回ってみるの中を歩き回ってみる

•• IFIF--MIB(1.3.6.1.2.1.2)MIB(1.3.6.1.2.1.2)のツリーにどのようなのツリーにどのような
オブジェクトが存在するか調べてみる。オブジェクトが存在するか調べてみる。

# # snmpwalksnmpwalk --v 2c v 2c --c public 192.168.1.45 1.3.6.1.2.1.2.2c public 192.168.1.45 1.3.6.1.2.1.2.2
IFIF--MIB::ifIndex.1 = INTEGER: 1MIB::ifIndex.1 = INTEGER: 1
IFIF--MIB::ifIndex.2 = INTEGER: 2MIB::ifIndex.2 = INTEGER: 2
IFIF--MIB::ifDescr.1 = STRING: MS TCP MIB::ifDescr.1 = STRING: MS TCP LoopbackLoopback interfaceinterface
IFIF--MIB::ifDescr.2 = STRING: MIB::ifDescr.2 = STRING: BroadcomBroadcom NetXtremeNetXtreme Gigabit EthernetGigabit Ethernet
IFIF--MIB::ifType.1 = INTEGER: softwareLoopback(24)MIB::ifType.1 = INTEGER: softwareLoopback(24)
IFIF--MIB::ifType.2 = INTEGER: ethernetCsmacd(6)MIB::ifType.2 = INTEGER: ethernetCsmacd(6)
IFIF--MIB::ifMtu.1 = INTEGER: 1520MIB::ifMtu.1 = INTEGER: 1520
IFIF--MIB::ifMtu.2 = INTEGER: 1500MIB::ifMtu.2 = INTEGER: 1500
IFIF--MIB::ifSpeed.1 = Gauge32: 10000000MIB::ifSpeed.1 = Gauge32: 10000000
IFIF--MIB::ifSpeed.2 = Gauge32: 100000000MIB::ifSpeed.2 = Gauge32: 100000000
IFIF--MIB::ifPhysAddress.1 = STRING:MIB::ifPhysAddress.1 = STRING:
IFIF--MIB::ifPhysAddress.2 = STRING: 0:1a:4b:4f:e6:90MIB::ifPhysAddress.2 = STRING: 0:1a:4b:4f:e6:90
IFIF--MIB::ifAdminStatus.1 = INTEGER: up(1)MIB::ifAdminStatus.1 = INTEGER: up(1)
IFIF--MIB::ifAdminStatus.2 = INTEGER: up(1)MIB::ifAdminStatus.2 = INTEGER: up(1)
IFIF--MIB::ifOperStatus.1 = INTEGER: up(1)MIB::ifOperStatus.1 = INTEGER: up(1)
IFIF--MIB::ifOperStatus.2 = INTEGER: up(1)MIB::ifOperStatus.2 = INTEGER: up(1)
IFIF--MIB::ifLastChange.1 = MIB::ifLastChange.1 = TimeticksTimeticks: (0) 0:00:00.00: (0) 0:00:00.00
IFIF--MIB::ifLastChange.2 = MIB::ifLastChange.2 = TimeticksTimeticks: (0) 0:00:00.00: (0) 0:00:00.00
IFIF--MIB::ifInOctets.1 = Counter32: 8331544MIB::ifInOctets.1 = Counter32: 8331544
IFIF--MIB::ifInOctets.2 = Counter32: 147584053MIB::ifInOctets.2 = Counter32: 147584053
IFIF--MIB::ifInUcastPkts.1 = Counter32: 153311MIB::ifInUcastPkts.1 = Counter32: 153311
IFIF--MIB::ifInUcastPkts.2 = Counter32: 116792MIB::ifInUcastPkts.2 = Counter32: 116792
IFIF--MIB::ifInNUcastPkts.1 = Counter32: 0MIB::ifInNUcastPkts.1 = Counter32: 0
IFIF--MIB::ifInNUcastPkts.2 = Counter32: 4325MIB::ifInNUcastPkts.2 = Counter32: 4325
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WindowsWindowsはどうする？はどうする？

エージェントエージェント

•• MSMS簡易ネットワーク管理プロトコル簡易ネットワーク管理プロトコル

•• SNMPSNMP v1v1、、v2cv2cを実装を実装

•• snmptrapsnmptrapも上げられるも上げられる

マネージャマネージャ

•• W2K W2K ResourceKitResourceKit ににsnmpsnmpマネージャツールがマネージャツールが
含まれる含まれる

Windows SNMPWindows SNMPエージェントエージェント
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Windows SNMPWindows SNMPエージェントエージェント

Windows SNMPWindows SNMPエージェントエージェント
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WindowsSNMPWindowsSNMPマネージャマネージャ

W2K W2K ResourceKitResourceKit に含まれるに含まれる
snmputil.exesnmputil.exeかかsnmputilg.exesnmputilg.exe を使うを使う

•• なぜかなぜかW2K W2K RscKitRscKitまでしかまでしかsnmpsnmp関連のツール関連のツール
は付属していないは付属していない

•• なぜかなぜかMSMSのダウンロードセンターからは入手のダウンロードセンターからは入手
できないできない

•• ちょっとアヤシイけど以下から入手可能ちょっとアヤシイけど以下から入手可能
http://http://www.petri.co.il/download_free_reskit_tools.htmwww.petri.co.il/download_free_reskit_tools.htm

snmputil.exesnmputil.exe/ / snmputilg.exesnmputilg.exe
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WindowsMIBWindowsMIB

しょぼいって意見を聞くけど、比較的ましょぼいって意見を聞くけど、比較的ま
ともな実装ともな実装じゃないかなじゃないかな

ひととおりネットワークの統計情報取れひととおりネットワークの統計情報取れ
るし、メモリ、ディスクの情報も取れるるし、メモリ、ディスクの情報も取れる
しし

CPUCPUリソース分からんけど、ハードウェアリソース分からんけど、ハードウェア
のインストール状況とかも分かるしのインストール状況とかも分かるし

世の中、もっとひどい実装も多い世の中、もっとひどい実装も多い

WindowsMIBWindowsMIBの散歩の散歩

accserv.mibaccserv.mib

authserv.mibauthserv.mib

dhcp.mibdhcp.mib

ftp.mibftp.mib

hostmib.mibhostmib.mib

http.mibhttp.mib

inetsrv.mibinetsrv.mib

ipforwd.mibipforwd.mib

lmmib2.miblmmib2.mib

mcastmib.mibmcastmib.mib

mib_ii.mibmib_ii.mib

mipx.mibmipx.mib
mripsap.mibmripsap.mib
msft.mibmsft.mib
msipbtp.mibmsipbtp.mib
msiprip2.mibmsiprip2.mib
nipx.mibnipx.mib
rfc2571.mibrfc2571.mib
smi.mibsmi.mib
wfospf.mibwfospf.mib
wins.mibwins.mib
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MIBMIB--IIII関連関連

mib_ii.mibmib_ii.mib, , hostmib.mibhostmib.mib, , 
ipforwd.mibipforwd.mib
•• system, interfaces, at, system, interfaces, at, ip(ipforwadip(ipforwad), ), 
icmpicmp, , tcptcp, , udpudp, , egpegp, , cmotcmot, transmission, , transmission, 
snmpsnmp, host, , host, 

accserv.mibaccserv.mib, , authserv.mibauthserv.mib
•• radiusMIBradiusMIB {mib{mib--2 67}, 2 67}, 
radiusAuthenticationradiusAuthentication {{radiusMIBradiusMIB 1}1}

enterprisesenterprises

wfospf.mibwfospf.mib
•• RRAS RRAS 関連関連
•• enterprises.wellfleet(18)enterprises.wellfleet(18)

nipx.mibnipx.mib
•• ipxipxプロトコル関連プロトコル関連
•• enterprises.novell(23)enterprises.novell(23)

lmmib2.miblmmib2.mib
•• LanManagerLanManager関連関連
•• enterprises.lanmanager(77)enterprises.lanmanager(77)

dhcp.mibdhcp.mib, , ftp.mibftp.mib, , inetsrv.mibinetsrv.mib, , mipx.mibmipx.mib, , msft.mibmsft.mib, , 
msipbtp.mibmsipbtp.mib, msiprip2.mib, , msiprip2.mib, wins.mibwins.mib
•• MicrosoftMicrosoftののEnterpriseMIBEnterpriseMIB
•• enterprises.microsoft(311)enterprises.microsoft(311)
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WindowsSNMPWindowsSNMPを散歩を散歩

interfaces(.1.3.6.1.2.1.2)interfaces(.1.3.6.1.2.1.2)
•• ネットワークインターフェースの情報ネットワークインターフェースの情報(NIC(NIC種類、スピード、種類、スピード、MACMAC

アドレス、送受信パケット、送受信バイト数等アドレス、送受信パケット、送受信バイト数等))

ip(ip(.1.3.6.1.2.1.4.1.3.6.1.2.1.4))
•• IPIPネットワークの設定情報、ネットワークの設定情報、IPIPパケットの送受信数、エラー数、パケットの送受信数、エラー数、

IPIPルーティング情報、ルーティング情報、ARPARPテーブルの情報とかテーブルの情報とか

tcp(.1.3.6.1.2.1.6)tcp(.1.3.6.1.2.1.6)
•• tcptcpのコネクションテーブル、のコネクションテーブル、 udpudpのリスンポート、ちょっとしのリスンポート、ちょっとし

た統計情報とかた統計情報とか((netstatnetstatの結果と同等の結果と同等))

host(host(.1.3.6.1.2.1.25.1.3.6.1.2.1.25))
•• CPUCPUの数、ディスクの構成、容量、使用量、インストールされたの数、ディスクの構成、容量、使用量、インストールされた

デバイス、コンピュータの情報デバイス、コンピュータの情報
•• 実行中、メモリにロードしているプログラムの情報、それぞれ実行中、メモリにロードしているプログラムの情報、それぞれ

ののCPUCPU，メモリ使用量，メモリ使用量
•• インストールされてるソフトウェア等の名前、インストール日インストールされてるソフトウェア等の名前、インストール日

時など時など

WindowsMIBWindowsMIBの注意点の注意点
インターネットインターネットMIBMIB関連関連
•• icmpicmpツリーの下にツリーの下に2727、、2828があるけど正体不明があるけど正体不明(2003(2003のみのみ))

mibmibファイルに記述が無いファイルに記述が無い
IPv6IPv6--mib(RFC2011mib(RFC2011ただしただしDRAFT)DRAFT)だっただった
27(inetIcmpTable)27(inetIcmpTable)

•• The table of generic ICMP countersThe table of generic ICMP counters

28(inetIcmpMsgTable)28(inetIcmpMsgTable)
•• The table of perThe table of per--message ICMP countersmessage ICMP counters

•• udpudpツリーの下にツリーの下に77があるけど正体不明があるけど正体不明(2003,XP(2003,XP共に共に))
mibmibファイルに記述が無いファイルに記述が無い
UDPUDPツリーのツリーのRFC(http://www.ietf.org/rfc/rfc4113.txt)RFC(http://www.ietf.org/rfc/rfc4113.txt)にに
udpEndpointTableudpEndpointTable として記述あるけど、として記述あるけど、not accessiblenot accessibleなんだよねなんだよね

enterprisesMIBenterprisesMIB関連関連
•• microsoftmibmicrosoftmibツリー以下は対応するソフトウェアがインストールしてツリー以下は対応するソフトウェアがインストールして

あれば動作するあれば動作する(IIS(IIS、、FTPFTP、、DHCPDHCP等等))

Win2003SVRでは、エージェントにデフォルトのコミュニティが定義
されておらず、localhostのみから接続を受け付ける

VistaVistaのエージェントはのエージェントは某とも某ともちゃのちゃのWikiWikiを参照してくを参照してく
ださいださい
•• http://http://wiki.tomocha.net/Windows_Vista_SNMP.htmlwiki.tomocha.net/Windows_Vista_SNMP.html
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WindowsMIBWindowsMIBの注意点の注意点

SNMPSNMPで情報を取り出すといっても、結局で情報を取り出すといっても、結局
エージェント側で情報を集めるプロセスエージェント側で情報を集めるプロセス
が走ってが走ってSNMPSNMPで情報を送り返すため、で情報を送り返すため、
エージェント側でそれなりにリソースをエージェント側でそれなりにリソースを
消費する消費する

WindowsXPWindowsXP ProProででSNMPSNMPエージェントを動作エージェントを動作
させて、リモートからさせて、リモートからsnmpwalksnmpwalkをかけるをかける
と～と～770%0%ほどほどCPUCPUリソースを消費するリソースを消費する

WindowsWindowsに限らずに限らず大量の大量のSNMPSNMPアクセスは障アクセスは障
害のもと害のもと

エージェントを強化するエージェントを強化する

WindowsWindowsのエージェントでは、のエージェントでは、ちょっと物ちょっと物
足りない人のために足りない人のために

•• snmpsnmp informantinformant

http://www.snmphttp://www.snmp--informant.cominformant.com//

•• Windows Windows ののsnmpsnmpエージェントにエージェントにEnterpriseMIBEnterpriseMIB
をを追加追加しし、さまざま、さまざまななオブジェクトを提供すオブジェクトを提供す
るる

•• 商用版、フリー版が商用版、フリー版が存在する存在する

•• 拡張された拡張されたオブジェクトオブジェクトについてはについては snmpsnmp
informant informant のサイトのサイトを参照を参照
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SNMP InformantSNMP Informant--STD OID TreeSTD OID Tree((抜粋抜粋))

----standard(1.3.6.1.4.1.9600.1.1)standard(1.3.6.1.4.1.9600.1.1)
++----networkInterfaceTable(3)networkInterfaceTable(3)

++----networkInterfaceEntry(1) [networkInterfaceEntry(1) [netInstancenetInstance]]
++---- rr--nn InstanceNameInstanceName netInstance(1)netInstance(1)
++---- rr--nn Gauge32 netBytesReceivedPerSec(2)Gauge32 netBytesReceivedPerSec(2)
++---- rr--nn Gauge32 netBytesSentPerSec(3)Gauge32 netBytesSentPerSec(3)
++---- rr--nn Gauge32 netBytesTotalPerSec(4)Gauge32 netBytesTotalPerSec(4)

++----processorTable(5)processorTable(5)
++----processorEntry(1) [processorEntry(1) [cpuInstancecpuInstance]]
++---- rr--nn InstanceNameInstanceName cpuInstance(1)cpuInstance(1)
++---- rr--nn Gauge32 cpuPercentDPCTime(2)Gauge32 cpuPercentDPCTime(2)
++---- rr--nn Gauge32 cpuPercentInterruptTime(3)Gauge32 cpuPercentInterruptTime(3)
++---- rr--nn Gauge32 cpuPercentPrivilegedTime(4)Gauge32 cpuPercentPrivilegedTime(4)

MIBMIBファイルを読むファイルを読む

MIBMIBの実装状況がよくわからないの実装状況がよくわからない

EnterprisesMIBEnterprisesMIBについてについて資料が少ない資料が少ない

エージェントからどんな情報を引き出すエージェントからどんな情報を引き出す
ことができるのかは、ことができるのかは、MIBMIBファイルを参照ファイルを参照
するのがてっとりばやいするのがてっとりばやい

というわけでというわけで、、MIBMIBファイルファイルが読めると幸せですが読めると幸せです

ヽヽ(  (  ´́ーー｀`))ﾉﾉ
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MIBMIBファイルを入手するファイルを入手する

メーカー、ベンダにもらうメーカー、ベンダにもらう

どうにかして探すどうにかして探す
•• Assure24 MIB DatabaseAssure24 MIB Database

http://www.assure24.com/databases/snmphttp://www.assure24.com/databases/snmp--mib/mib/

•• SNMP LinkSNMP Link
http://www.snmplink.org/http://www.snmplink.org/

オンラインオンラインMIBMIBデータベースとかデータベースとか
•• http://http://www.oidview.com/mibs/detail.htmlwww.oidview.com/mibs/detail.html

手に入らない場合も多いけどね手に入らない場合も多いけどね
•• ベンダが怠慢、メーカーに無い、実装してないベンダが怠慢、メーカーに無い、実装してない

WindowsWindowsののMIBMIBファイルファイル

systemdirectorysystemdirectory¥¥system32system32ディレクトリディレクトリ
内にある内にある**..mibmibファイルを参照のことファイルを参照のこと
•• enterprises.microsoftenterprises.microsoftツリーにさまざまなオブジェクトが存在ツリーにさまざまなオブジェクトが存在

するする

以下のサイトからも入手できる以下のサイトからも入手できる
•• http://snmpboy.msft.net/pub/w2kmibs/http://snmpboy.msft.net/pub/w2kmibs/

•• ftp://ftp.microsoft.com/Services/isn/svcpvdrs/ops/monitoring/snmftp://ftp.microsoft.com/Services/isn/svcpvdrs/ops/monitoring/snmp/mibs/p/mibs/

• 他メーカーのマネージャを使用する場合は、別途Windowsのmibファイルをマ
ネージャでコンパイルする必要があるが、一部のmibファイルはコンパイル
できないので注意すること(ipforwardmib, hostmib)
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MIBMIBファイルの中身ファイルの中身

HOSTHOST--RESOURCESRESOURCES--MIB DEFINITIONS ::= BEGINMIB DEFINITIONS ::= BEGIN

IMPORTSIMPORTS
DisplayStringDisplayString FROM RFC1213FROM RFC1213--MIBMIB
TimeTicksTimeTicks, , 
OBJECTOBJECT--TYPE,TYPE,
Counter, Gauge            FROM RFC1155Counter, Gauge            FROM RFC1155--SMI;SMI;

host     OBJECT IDENTIFIER ::= { mibhost     OBJECT IDENTIFIER ::= { mib--2 25 }2 25 }

hrSystemhrSystem OBJECT IDENTIFIER ::= { host 1 }OBJECT IDENTIFIER ::= { host 1 }
hrStoragehrStorage OBJECT IDENTIFIER ::= { host 2 }OBJECT IDENTIFIER ::= { host 2 }
hrDevicehrDevice OBJECT IDENTIFIER ::= { host 3 }OBJECT IDENTIFIER ::= { host 3 }
hrSWRunhrSWRun OBJECT IDENTIFIER ::= { host 4 }OBJECT IDENTIFIER ::= { host 4 }
hrSWRunPerfhrSWRunPerf OBJECT IDENTIFIER ::= { host 5 }OBJECT IDENTIFIER ::= { host 5 }
hrSWInstalledhrSWInstalled OBJECT IDENTIFIER ::= { host 6 }OBJECT IDENTIFIER ::= { host 6 }

ASN.1ASN.1と呼ばれる表現手法によって書かれていると呼ばれる表現手法によって書かれている

シンプルなオブジェクトの場合シンプルなオブジェクトの場合

hrSystemMaxProcesseshrSystemMaxProcesses OBJECTOBJECT--TYPETYPE
SYNTAX SYNTAX INTEGER (0..2147483647)INTEGER (0..2147483647)
ACCESS ACCESS readread--onlyonly
STATUS STATUS mandatorymandatory
DESCRIPTIONDESCRIPTION

"The maximum number of process contexts this system"The maximum number of process contexts this system
can support.  If there is no fixed maximum, thecan support.  If there is no fixed maximum, the
value should be zero.  On systems that have a fixedvalue should be zero.  On systems that have a fixed
maximum, this object can help diagnose failuresmaximum, this object can help diagnose failures
that occur when this maximum is reached."that occur when this maximum is reached."

::= { ::= { hrSystemhrSystem 77 }}
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シンプルなオブジェクトの場合シンプルなオブジェクトの場合

hosthost OBJECT IDENTIFIER ::= { OBJECT IDENTIFIER ::= { mibmib--2 252 25 }}

hrSystemhrSystem OBJECT IDENTIFIER ::= { OBJECT IDENTIFIER ::= { host 1host 1 }}

hrStoragehrStorage OBJECT IDENTIFIER ::= { host 2 }OBJECT IDENTIFIER ::= { host 2 }

hrDevicehrDevice OBJECT IDENTIFIER ::= { host 3 }OBJECT IDENTIFIER ::= { host 3 }

hrSWRunhrSWRun OBJECT IDENTIFIER ::= { host 4 }OBJECT IDENTIFIER ::= { host 4 }

hrSWRunPerfhrSWRunPerf OBJECT IDENTIFIER ::= { host 5 }OBJECT IDENTIFIER ::= { host 5 }

hrSWInstalledhrSWInstalled OBJECT IDENTIFIER ::= { host 6 }OBJECT IDENTIFIER ::= { host 6 }

hrSystemMaxProcesseshrSystemMaxProcessesののOIDOID
mibmib--2(1).host(25).hrSystem(1).2(1).host(25).hrSystem(1).

hrSystemMaxProcesses(7)hrSystemMaxProcesses(7)ののINTEGERINTEGERオブジェクト、インオブジェクト、イン
スタンスはスタンスは.0.0なのでなのでOIDOIDはは.1.3.6.1.2.25.1.7.0.1.3.6.1.2.25.1.7.0となるとなる
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テーブルテーブル((コンストラクタタイプコンストラクタタイプ))の場合の場合
interfaces   OBJECT IDENTIFIER ::= { mibinterfaces   OBJECT IDENTIFIER ::= { mib--2 2 }2 2 }

ifTableifTable OBJECTOBJECT--TYPETYPE

SYNTAX  SYNTAX  SEQUENCE OF IfEntrySEQUENCE OF IfEntry

ACCESS  notACCESS  not--accessibleaccessible

STATUS  mandatorySTATUS  mandatory

DESCRIPTIONDESCRIPTION

"A list of interface entries.  The number of"A list of interface entries.  The number of

entries is given by the value of ifNumber."entries is given by the value of ifNumber."

::= { interfaces 2 }::= { interfaces 2 }

ifEntry ifEntry OBJECTOBJECT--TYPETYPE

SYNTAX  SYNTAX  IfEntryIfEntry

ACCESS  notACCESS  not--accessibleaccessible

STATUS  mandatorySTATUS  mandatory

DESCRIPTIONDESCRIPTION

"An interface entry containing objects at the"An interface entry containing objects at the

subnetwork layer and below for a particularsubnetwork layer and below for a particular

interface."interface."

INDEX   { INDEX   { ifIndexifIndex }}

::= { ::= { ifTable 1ifTable 1 }}

IfEntryIfEntry ::=::=
SEQUENCE {SEQUENCE {
ifIndexifIndex

INTEGER,INTEGER,
ifDescrifDescr

DisplayString,DisplayString,
～～ ～～ ～～ ～中略～～中略～ ～～ ～～ ～～
ifAdminStatusifAdminStatus

INTEGER,INTEGER,
ifOperStatusifOperStatus

INTEGER,INTEGER,
ifLastChangeifLastChange

TimeTicks,TimeTicks,
ifInOctetsifInOctets

Counter,Counter,
ifInUcastPktsifInUcastPkts

Counter,Counter,
～～ ～～ ～～ ～中略～～中略～ ～～ ～～ ～～
ifOutQLenifOutQLen

Gauge,Gauge,
ifSpecificifSpecific

OBJECT IDENTIFIEROBJECT IDENTIFIER
}}
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ifIndexifIndex OBJECTOBJECT--TYPETYPE
SYNTAX  INTEGERSYNTAX  INTEGER
ACCESS  readACCESS  read--onlyonly
STATUS  mandatorySTATUS  mandatory
DESCRIPTIONDESCRIPTION

"A unique value for each interface.  Its value"A unique value for each interface.  Its value
ranges between 1 and the value of ranges between 1 and the value of ifNumberifNumber.  The.  The
value for each interface must remain constant atvalue for each interface must remain constant at
least from one releast from one re--initialization of the entity'sinitialization of the entity's
network management system to the next renetwork management system to the next re--
initialization."initialization."

::= { ::= { ifEntryifEntry 11 }}

～～ ～～ ～～ ～中略～～中略～ ～～ ～～ ～～
ifInOctetsifInOctets OBJECTOBJECT--TYPETYPE

SYNTAX  CounterSYNTAX  Counter
ACCESS  readACCESS  read--onlyonly
STATUS  mandatorySTATUS  mandatory
DESCRIPTIONDESCRIPTION

"The total number of octets received on the"The total number of octets received on the
interface, including framing characters."interface, including framing characters."

::= { ::= { ifEntryifEntry 1010 }}

snmpwalksnmpwalkの結果の結果

.1.3.6.1.2.1.2.2.1.1.1, .1.3.6.1.2.1.2.2.1.1.1, 
iinterfaces.ifTable.ifEntry.ifIndex.1, nterfaces.ifTable.ifEntry.ifIndex.1, 11

.1.3.6.1.2.1.2.2.1.1.2, .1.3.6.1.2.1.2.2.1.1.2, 
interfaces.ifTable.ifEntry.ifIndex.2, interfaces.ifTable.ifEntry.ifIndex.2, 22

～～ ～～ ～～ ～中略～～中略～ ～～ ～～ ～～

.1.3.6.1.2.1.2.2.1.10..1.3.6.1.2.1.2.2.1.10.11, , 
interfaces.ifTable.ifEntry.ifInOctets.interfaces.ifTable.ifEntry.ifInOctets.11, 14953988, 14953988

.1.3.6.1.2.1.2.2.1.10..1.3.6.1.2.1.2.2.1.10.22, , 
interfaces.ifTable.ifEntry.ifInOctets.interfaces.ifTable.ifEntry.ifInOctets.22, 17768, 17768
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ちょっと複雑なちょっと複雑なテーブルの場合テーブルの場合
tcpConnEntrytcpConnEntry OBJECTOBJECT--TYPETYPE

SYNTAX  SYNTAX  TcpConnEntryTcpConnEntry
ACCESS  notACCESS  not--accessibleaccessible
STATUS  mandatorySTATUS  mandatory
DESCRIPTIONDESCRIPTION

"Information about a particular current TC"Information about a particular current TCPP
connection.  An object of this type is traconnection.  An object of this type is transient,nsient,
in that it ceases to exist when (or soon ain that it ceases to exist when (or soon after)fter)
the connection makes the transition to thethe connection makes the transition to the CLOSEDCLOSED
state."state."

INDEX   { INDEX   { tcpConnLocalAddresstcpConnLocalAddress,,
tcpConnLocalPorttcpConnLocalPort,,
tcpConnRemAddresstcpConnRemAddress,,
tcpConnRemPorttcpConnRemPort }}

::= { ::= { tcpConnTabletcpConnTable 1 }1 }

TcpConnEntryTcpConnEntry ::=::=
SEQUENCE {SEQUENCE {

tcpConnStatetcpConnState
INTEGER,INTEGER,

tcpConnLocalAddresstcpConnLocalAddress
IpAddressIpAddress,,

tcpConnLocalPorttcpConnLocalPort
INTEGER (0..65535),INTEGER (0..65535),

tcpConnRemAddresstcpConnRemAddress
IpAddressIpAddress,,

tcpConnRemPorttcpConnRemPort
INTEGER (0..65535)INTEGER (0..65535)

}}

ちょっと複雑なちょっと複雑なテーブルの場合テーブルの場合

tcpConnLocalAddress.tcpConnLocalPort.tcpConnRemAtcpConnLocalAddress.tcpConnLocalPort.tcpConnRemA
ddress.tcpConnRemPortddress.tcpConnRemPortをインデックスに持つオブをインデックスに持つオブ
ジェクトにジェクトに tcpConnStatetcpConnState が格納されているが格納されている

.1.3.6.1.2.1.6.13.1.1.0.0.0.0.80.0.0.0.0.33011,
tcp.tcpConnTable.tcpConnEntry.tcpConnState.0.0.0.0.80.0.0.0.0.330
11, 2

.1.3.6.1.2.1.6.13.1.1.0.0.0.0.135.0.0.0.0.53411,
tcp.tcpConnTable.tcpConnEntry.tcpConnState.0.0.0.0.135.0.0.0.0.53
411, 2
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SNMPSNMPを活用するを活用する

シンプルなはずのシンプルなはずのSNMPSNMPを使うには、を使うには、じつはじつはけっけっ
こうこうなな手間がかかる手間がかかる

商用、非商用のマネージャを使うと良い商用、非商用のマネージャを使うと良い

高価なマネージャだと高価なマネージャだとそこそこそこそこ機能を持つ機能を持つ

•• 特に特にEnterpriseEnterprise周りの周りのGET/SETGET/SET関係関係

有名どころでは有名どころではMRTGMRTGとか、個人的に好きなとか、個人的に好きな
RRDTOOLRRDTOOL+CACTI+CACTIとかとか

導入方法とかは各自で調べて導入方法とかは各自で調べてねねヽヽ(  (  ´́ーー｀`))ﾉﾉ

MRTGMRTG
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RRDTOOL+CACTIRRDTOOL+CACTI

まとめまとめ

さまざまな機器をリモートからさまざまな機器をリモートから効率的に効率的に管理で管理で
きるきる

OIDOIDを使ってを使ってオブジェクト管理情報オブジェクト管理情報にアクセスにアクセスすす
るる

アクセスできるオブジェクト管理情報はアクセスできるオブジェクト管理情報はMIBMIBファファ
イルに記載されているイルに記載されている

さまざまなツールを組み合わせることで、効率さまざまなツールを組み合わせることで、効率
的なネットワーク監視、管理が可能的なネットワーク監視、管理が可能

ほんとはほんとはSMISMI、、MIBMIB関係は全然説明が足りないん関係は全然説明が足りないん
だけど、あとは各自で勉強してちょうだいだけど、あとは各自で勉強してちょうだい
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参考参考

MicrosoftMicrosoft ののSNMPSNMPに関する情報に関する情報
•• httphttp://www.microsoft.com/windows/windows2000/ja/advanced/help/sag_SN://www.microsoft.com/windows/windows2000/ja/advanced/help/sag_SNMPtMPt

opnode.htmopnode.htm
Windows 2000Windows 2000、、Windows XPWindows XP、、Windows Server 2003Windows Server 2003、および、および Windows Vista Windows Vista での管での管
理情報ベース理情報ベース (MIB) (MIB) サポートサポート

•• http://support.microsoft.com/kb/237295http://support.microsoft.com/kb/237295
Windows Server 2003 Windows Server 2003 でで Snmputil.exe Snmputil.exe ツールを使用してツールを使用して SNMP SNMP エージェントの構エージェントの構
成を確認する方法成を確認する方法

•• http://support.microsoft.com/kb/323340/jahttp://support.microsoft.com/kb/323340/ja

SNMPSNMPインターネットワーク管理インターネットワーク管理
•• MarkMark A.A. MillerMiller 翔泳社翔泳社 ISBM4ISBM4--8813588135--667667--44

RFCRFCいろいろいろいろ
•• SNMPSNMP http://rfc.net/rfc1157.htmlhttp://rfc.net/rfc1157.html
•• SNMPv2SNMPv2 http://rfc.net/rfc1441.htmlhttp://rfc.net/rfc1441.html
•• SNMPv3SNMPv3 http://rfc.net/rfc3411.htmlhttp://rfc.net/rfc3411.html
•• MIBMIB--22 http://rfc.net/rfc1213.htmlhttp://rfc.net/rfc1213.html
•• ほかいろいろ死ぬほどたくさんほかいろいろ死ぬほどたくさん


